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Подготовка рабочего места для работы с квалифицированным сертификатом ЭП 
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Важно! Для работы с электронной подписью необходимо установить ПО СКЗИ КриптоПро CSP, а также драйверы для устройства eToken, Rutoken или JaCarta. Установка и настройка должна проводиться только пользователями, наделенными полномочиями локального администратора.
Важно! Все необходимые драйверы и утилиты для работы с ЭЦП вы можете скачать на сайтах производителей соответствующих продуктов. Ссылки для скачивания указаны по тексту инструкции. Также, для вашего удобства, вы можете скачать эти драйверы и утилиты с раздела на нашем сайте: http://unit74.ru/ecp/ecp_downloads/. 

Важно! Все указанные в инструкции действия осуществляются в  ОС Windows 10 (в  том числе в инструкции описывается установка КриптоПро версии 4.0, настройка браузера Internet Explorer версии 11).
1. Установка и настройка ПО СКЗИ КриптоПро CSP
Важно! для cерверных операционных систем необходима серверная лицензия КриптоПро CSP.
Важно! c 2019 года на рабочем месте для работы с электронными подписями должна стоить версия КриптоПро CSP 4.0
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* Hauunas ¢ sepcun Kpuntolpo CSP 3.9 R2.

** HaunHas ¢ Bepcum Kpuntolpo CSP 4.0 R2.





Важно! eToken, RuToken и JaCarta LT нельзя подключать до завершения установки драйверов. 
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· В зависимости от того, какая версия (3.6, 3.9, 4.0) КриптоПро CSP указана на приобретённой лицензии, выберите нужную версию на сайте производителя www.cryptopro.ru СКЗИ КриптоПро CSP и скачайте. Для этого необходимо зарегистрироваться, заполнив данные на странице https://www.cryptopro.ru/user/register 
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· Войдите в личный кабинет, Имя пользователя и пароль вы сформировали при регистрации:
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· Зайдите в Центр загрузки продуктов КриптоПро по ссылке https://www.cryptopro.ru/downloads и кликните по ссылке КриптоПро CSP.
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· Далее нужно нажать на кнопку «Я согласен с Лицензионным соглашением. Перейти к загрузке»
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Checksum Integrity Veriier (htp/support microsoft comkb/841290).

MICTON3083HWE MPOTaMMHOTO OGECTIedeHHA PErnaMeHTUDYETCH NPHBE e HHLIM Hitke TILHSHORHbIM
comauenmem ¢ 000 "KPUMTO-NPO":

[BHUHATE/BHO O3HAKOMBTECh C /MUEH3NOHHSM COTMAUEHUEM HA UCTIONb30BAHME UBAETMA ~
MUEHSHOHHOE COT/IALEHHE

1. MckmpunTenshiie npasa wa nporpammy anm JBM, BKMGuaR AOKyMEHTALMO B
snexTpontom suae, (aanee - Usaenue) mpasaanexar 000 «KPUTTO-TIPON, panee -

Npasoo6nagatens .

2. HacTosuee cornauewne AEnseTcA odepToli 000 «KPUTTO-TIPON K Guauecromy wnw
puguseckomy muy, Asnes - Monssosarens.

3. Monesosarens ® CoOTBETCTSMA C HACTOAWMM COT/BLSHASM NORY4BET NPaso
wenonssosaTe Wspenue Ha TeppHTOpWM POCCHACKOR Oeaspaumi.

4. Yeranoska Msgenwa s nawaTe 3BM paccuaTpusaeTca Kak Gesycroswos cornacke
Monb30aTens ¢ YCnOBMSMA HACTOAUEFO COFnaueHMA.

5. B cryuae Hecornacus c KakuM-nWBo W3 YCNOBW HACTORUSFO COFnaueHAR -
Mons3osaTens e WmeeT npasa MpomomKaTh ycTawosky Uspenus s namaTs 3BM, a s |

Praetorian

Moii npocpun
Mow sampysi

Buim

Moanucka Ha oBGHOBNEHUs





· Скачайте необходимый дистрибутив
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·         Установите СКЗИ КриптоПро CSP. Для этого запустите инсталлятор двойным кликом.
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· Нажмите Дополнительные опции и выберите Уровень безопасности - КС2
[image: image11.jpg]€ || Kpwnrorpo CSP 4.0.9842

Bnaroaapnm 3a exibop Kpunorpo CSP.

S yeranosior

@Pycouni
Oenglsh

Yposen Gesonacrocri

O
@xc2
Oxes.

—> YcranosuTs
Yeranosuts ¢ sbiBparsiuit KC-yposHem u zsikons





· Нажмите Далее
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· Нажмите Далее
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· Выберите Я принимаю условия лицензионного соглашения и нажмите Далее
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· Введите Пользователя, Организацию и серийный номер (на бланке с лицензией). Нажмите Далее
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· Выберите Обычная Нажмите Далее
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· Установите галочку напротив Зарегистрировать считыватель «Реестр». Нажмите Установить
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· Если запроса на ввод серийного номера при установке не было или данное окно было пропущено, то необходимо будет ввести его вручную. Для этого необходимо выполнить следующее: 
Запустите программу КриптоПро PKI: Пуск - Программы – КриптоПро - КриптоПро PKI или из папки C:\Program Files\Common Files\Crypto Pro\Shared\pkimgmt.ru.msc.
В открывшемся окне выберите выпадающий список Управление лицензиями и раскройте его, нажав на «+» слева от названия. В выпавшем списке появится раздел КриптоПро CSP. Выберите его, щелкнув по нему левой кнопкой мыши, затем щелкните по нему правой кнопкой мыши. В появившемся всплывающем меню выберите пункт Все задачи - Ввести серийный номер. После этого при выборе в списке записи КриптоПро CSP в окне справа должен отобразиться срок действия лицензии.
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Важно! Без ввода серийного номера программа КриптоПро CSP будет работать только 3 месяца.
2. Установка драйверов RuToken (Рутокен), eToken, JaCarta 
В зависимости от того, какой носитель имеется у вас в наличии, выберите один из трех пунктов и выполните описанные действия.
2.1 Установка драйверов Rutoken
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Важно! RuToken нельзя подключать до завершения установки.
Важно! Узнайте разрядность ОС на компьютере: найдите на Рабочем столе значок Компьютер (или Мой компьютер) и щелкните по нему правой кнопкой мыши. В появившемся меню выберите пункт Свойства (или Свойства системы). В появившемся окне будут представлены сведения об операционной системе, в том числе и ее разрядность. В случае если тип операционной системы – Windows XP, то в большинстве случаев разрядность – x32 (x86), если в названии не указано x64 Edition.
· Скачайте со страницы http://www.rutoken.ru/support/download/drivers-for-windows/ из раздела Главная – Поддержка – Центр загрузки – Драйверы для Windows:
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· Скачайте со страницы http://www.rutoken.ru/support/download/rutoken-for-cp/  из раздела Главная – Поддержка - Центр загрузки – Рутокен для КриптоПро:
Модуль поддержки КриптоПро CSP для Windows (x86)
Поддерживаемые ОС: 32-разрядные MS Windows 8.1/2012 R2/8/2012/7/2008/Vista/2003/XP
либо
Модуль поддержки КриптоПро CSP для Windows (x64)
Поддерживаемые ОС: 64-разрядные MS Windows 8.1/2012 R2/8/2012/7/2008/Vista/2003/XP
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· Далее запускаем скаченный файл установки
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                             Нажимаем Далее
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                             Нажимаем Установить
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2.2 Установка драйверов eToken
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Важно! eToken нельзя подключать до завершения установки.

Важно! Узнайте разрядность ОС на компьютере: найдите на Рабочем столе значок Компьютер (или Мой компьютер) и щелкните по нему правой кнопкой мыши. В появившемся меню выберите пункт Свойства (или Свойства системы). В появившемся окне будут представлены сведения об операционной системе, в том числе и ее разрядность. В случае если тип операционной системы – Windows XP, то в большинстве случаев разрядность – x32 (x86), если в названии не указано x64 Edition.

· Скачайте с сайта http://www.aladdin-rd.ru/support/downloads/26037/ из раздела Главная - Поддержка - Центр загрузки - Драйверы для Microsoft Windows:
eToken PKI Client 5.1 SP1 для Microsoft Windows XP, Vista, 7, Server 2003, Server 
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· Распакуйте скачанный архив, выберите пакет установщика в соответствии с разрядностью вашей ОС Windows
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· Нажимаем «Next>»
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· Далее выбираем язык (Russian)
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· Соглашаемся с лицензионным соглашением (выбираем I accept the license agreement) – Далее нажимаем Next
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· Нажимаем «Next>»
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· Далее начинается процесс установки. Ждем окончания, затем нажимаем Finish
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2.3 Установка  Единого клиента JaCarta
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· Скачайте с сайта установщик https://www.aladdin-rd.ru/support/downloads/43987/, нажав кнопку «Скачать файл»
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· Распакуйте архив, кликните 2 раза по файлу установки (win-x64-для 64 разрядных систем, win-x86 – для 32 разрядных систем)
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· Нажмите «Далее»
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· Нажмите «Я принимаю условия лицензионного соглашения», затем -> Далее
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· Выберите стандартный вид установки, нажмите Далее
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· Нажмите «Установить»
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· Далее идёт процесс установки
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· Нажмите «Готово», затем «Да», чтобы перезагрузить компьютер. 
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3. Установка личного сертификата 
Важно! При записи ЭЦП на RuToken, eToken вам выдается листок с pin-кодами администратора и пользователя. Храните этот листок в секрете. В дальнейшем вводите pin-коды, указанные на листке.
· Подключите носитель.
Для работы КриптоПро CSP, начиная с версии 3.6, с электронными идентификаторами Рутокен не требуется дополнительных настроек. Все необходимые настройки выполняются автоматически при установке СКЗИ и модулей поддержки.

В случае возникновения проблем при работе с электронными идентификаторами необходимо проверить наличие соответствующих считывателей и настройки типов носителей.

Для проверки наличия считывателей запустите КриптоПро CSP с правами Администратора системы и откройте вкладку Оборудование. Нажмите на кнопку [Настроить считыватели...]:
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В списке должен присутствовать пункт «Все считыватели смарт-карт»:
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В случае если он отсутствует, необходимо его добавить. Для этого нажмите на кнопку [Добавить...]:
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· Откройте КриптоПро CSP: Пуск - Все программы - Крипто-Про - КриптоПро CSP.
· В окне КриптоПро CSP выберите вкладку Сервис - Просмотреть сертификаты в контейнере.
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· В поле Имя ключевого контейнера с помощью клавиши «Обзор» выберите имя ключевого контейнера на RuToken и нажмите кнопку ОК, а затем Далее.
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· В появившемся окне нажать кнопку Свойства.
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· В окне сертификата нажать кнопку Установить сертификат.
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· Появится окно Мастера импорта сертификатов, нажать Далее
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· Выберите Поместить все сертификаты в следующее хранилище, нажмите Обзор
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· В появившемся окне установите галочку Показать физические хранилища
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В окне выберите Личное – Реестр
Нажмите ОК
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· Нажмите Далее
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· Нажмите Готово->ОК
4. Настройка браузера Internet Explorer (в. 11) для работы с ЭЦП
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Важно! не путать Internet Explorer c Microsoft Edge (в Windows 10)
Важно! необходимо использовать Internet Explorer x86 (то есть 32-разрядный). 
· Для того, чтобы определить разрядность браузера Internet Explorer сначала определяем разрядность ОС Windows. Если Windows окажется 32-разрядным, то это будет означать, что в системе  установлен только Internet Explorer 32-разрядный. Если же Windows окажется 64-разрядным, то это будет означать, что в системе присутствует и 32-разрядный и 64-разрядный браузер Internet Explorer. Чтобы проверить разрядность ОС, в Проводнике необходимо найти «Этот компьютер» и щелкнуть по данной иконке правой кнопкой мыши. В появившемся контекстном меню выбираем «Свойства».
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Далее в окне «Просмотр сведений о вашем компьютере» в пункте «Тип системы» указана разрядность ОС.
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· В случае, если  у вас установлена 32-разрядная ОС, вы можете пропустить следующий пункт.

В 64-разрядной версии ОС Windows Internet Explorer 32-разрядный можно найти по следующему пути: нажав на панели быстрого доступа в Проводнике  «Этот компьютер» нужно открыть «Диск С», затем перейти в папку «Program Files (x86)» и открыть папку Internet Explorer. В данной папке нам нужна программа «iexplore». Для удобства браузер можно вынести на рабочий стол в виде ярлыка. Для этого нужно щёлкнуть правой кнопкой мыши по иконке браузера и в контекстном меню выбрать «Отправить» - «Рабочий стол (создать ярлык). 
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· Работа ведется только через браузер Internet Explorer. Для корректной работы необходимо выполнить настройку браузера. Войдите в настройки браузера. Для этого нажмите на иконке Шестерня и выберите Свойства браузера.
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· Перейдите на вкладку Безопасность
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· Выберите Надежные сайты. Нажмите Сайты
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· В строке Добавить в зону следующий узел введите полный адрес торговой площадки с которой вы хотите работать с простановкой звездочки перед адресом.
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В строку нужно ввести:

http://*.sberbank-ast.ru/
https://*.sberbank-ast.ru/
http://*.etp.zakazrf.ru/
https://*.etp.zakazrf.ru/
http://*.roseltorg.ru/
https://*.roseltorg.ru/
http://*.etp-micex.ru/
https://*.etp-micex.ru/
http://*.rts-tender.ru/
https://*.rts-tender.ru/
Убедитесь, что галочка Для всех сайтов этой зоны требуется проверка серверов (https) не установлена. Нажмите Добавить. Повторите эту процедуру для адресов всех площадок.
· Перейдите на вкладку Дополнительно и установите настройки как показано ниже
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· Перейдите на вкладку Безопасность, нажмите кнопку «Другой»
Откроется окно с названием «Параметры безопасности – зона надежных узлов». Пролистываете список вниз до заголовка «Элементы ActiveX и модули подключения»
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ВСЕ, что находится ниже этого заголовка до конца списка, должно быть ВКЛЮЧЕНО.
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Пролистываете этот список до конца вниз и включаете ВСЕ элементы параметров безопасности, после чего нажимаете кнопку «Да».
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· Установка библиотеки Capicom

В зависимости от разрядности операционной системы скачайте и установите библиотеки  Capicom. 
Для 32 - разрядных операционных систем http://www.sberbank-ast.ru/Docs/faq/CAPICOM-KB931906-v2102.zip . Для 64 - разрядных операционных систем http://www.sberbank-ast.ru/Docs/faq/Capicom%20Win7%20(64bit).rar .

Ссылка на инструкцию по установке библиотеки Capicom:

https://www.sberbank-ast.ru/Docs/faq/%D0%A3%D1%81%D1%82%D0%B0%D0%BD%D0%BE%D0%B2%D0%BA%D0%B0_%D0%B1%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D0%B8_Capicom.pdf  

· Установка  КриптоПро ЭЦП Browser plug-in
КриптоПро ЭЦП Browser plug-in  можно скачать по ссылке https://www.cryptopro.ru/products/cades/plugin// необходимо прокрутить страницу до конца и нажать «версия 2.0 для пользователей» :
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У площадок могут быть свои инструкции по настройке браузеров и т.д. Внимательно смотрите на сайте площадки. Например, на площадке Сбербанк АСТ есть своя инструкция: http://www.sberbank-ast.ru/Page.aspx?cid=2193 . После выполнения настроек вы можете убедится в готовности или не готовности вашего компьютера к работе с ЭЦП по ссылке Проверка ЭЦП: http://www.sberbank-ast.ru/TestDS.aspx . На других площадках могут быть другие подобные сервисы. 
5. Настройка рабочего места для регистрации в ЕИС
Для регистрации в ЕИС (http://www.zakupki.gov.ru ) можно использовать такие браузеры как Internet Explorer и Спутник. 
5.1 Настройка браузера Internet Explorer:

Для настройки браузера Internet Explorer необходимо следовать инструкциям, выложенным по следующему адресу:

 http://www.zakupki.gov.ru/epz/main/public/document/view.html?searchString=&sectionId=445
5.2 Браузер Спутник

· Каких-либо настроек для данного браузера не требуется. Скачать Спутник можно по ссылке: https://browser.sputnik.ru/
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· Далее необходимо выбрать дистрибутив для скачивания:
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· Введите ФИО, адрес электронной почты, наименование организации, символы с картинки и нажмите кнопку «Скачать»
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· Зайдите на портал http://www.zakupki.gov.ru  и наведите курсор мыши на синее меню «Личный кабинет».
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· Меню раскроется следующим образом:
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· Выберите «Личный кабинет участника закупок», далее появится следующее:
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· Далее откроется портал «Госуслуги».  Войдите в систему с помощью сертификата электронной подписи (на портале https://www.gosuslugi.ru/ у участника закупок должна присутствовать учётная запись, если её нет, то её необходимо создать) и продолжайте регистрацию В ЕИС.
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ООО «Центр защиты информации «Юнит» предлагает услуги по настройке компьютера для работы на ЭТП (установка и настройка СКЗИ «КриптоПро CSP», ключевой пары, настройка браузера и установка необходимых надстроек для работы на ЭТП). Стоимость услуги 1000р. Обращайтесь по телефону: (351) 21-40-400 или на сайт http://unit74.ru/ecp/
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