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Важно! Для работы с электронной подписью необходимо установить ПО СКЗИ КриптоПро CSP, а также драйверы для устройства eToken, Rutoken или JaCarta. Установка и настройка должна проводиться только пользователями, наделенными полномочиями локального администратора.
Важно! Все необходимые драйверы и утилиты для работы с ЭЦП вы можете скачать на сайтах производителей соответствующих продуктов. Ссылки для скачивания указаны по тексту инструкции. Также, для вашего удобства, вы можете скачать эти драйверы и утилиты с раздела на нашем сайте: http://unit74.ru/ecp/ecp_downloads/. 
1. Установка и настройка ПО СКЗИ КриптоПро
Важно! Если на Вашем компьютере установлена операционная система (ОС) Windows Vista, Windows 7 то необходимо устанавливать КриптоПро 3.6 или 3.9, если установлена Windows 8/8.1, то необходимо устанавливать только КриптоПро 3.9. Если у Вас нет лицензии на версию 3.6 или 3.9, но есть на более раннюю (3.0 или 3.6 соответственно), то мы можем предложить Вам переход с версии на версию по льготной цене.
Важно! eToken, RuToken и JaCarta LT нельзя подключать до завершения установки драйверов.
· Скачайте СКЗИ КриптоПро CSP с сайта производителя www.cryptopro.ru. Для этого необходимо зарегистрироваться, заполнив данные на странице https://www.cryptopro.ru/user/register 
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· Войдите в личный кабинет, Имя пользователя и пароль вы сформировали при регистрации:
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· Зайти на Центр загрузки продуктов КриптоПро по ссылке https://www.cryptopro.ru/downloads и кликните по ссылке КриптоПро CSP.
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· Далее нужно нажать на кнопку «Я согласен с Лицензионным соглашением. Перейти к загрузке»
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· Скачайте необходимый дистрибутив
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·         Установите СКЗИ КриптоПро CSP. Для этого запустите инсталлятор двойным кликом.
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· Нажмите Дополнительные опции и выберите Уровень безопасности - КС2
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· Нажмите Далее
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· Нажмите Далее
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· Выберите Я принимаю условия лицензионного соглашения и нажмите Далее
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· Введите Пользователя, Организацию и серийный номер (на бланке с лицензией). Нажмите Далее

[image: image12.jpg]18) Yeranosxa "Kpummofpo CSP 4.0.9842°

BnA ycranosian

B60p rauBonee nomXoAsLLEro BUAa YCTaHOBI,

Bbepue sua ycranosi,

® Oburuman
@ BYAET yCTaOBNeH CTaHapTHBIt HaBop KoNTOHEHTOS,

O Bubopounan

560D HEOBXDRHIX KOMIOHEHTOB por pavis  rar
YETaHOBKM, PACCHTaNS Ha ONSTHSIX NOs308aTENeH

<Hasan

[ onen





· Выберите Обычная Нажмите Далее
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· Установите галочку напротив Зарегистрировать считыватель «Реестр». Нажмите Установить
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· Если запроса на ввод серийного номера при установке не было или данное окно было пропущено, то необходимо будет ввести его вручную. Для этого необходимо выполнить следующее: 
Запустите программу КриптоПро PKI: Пуск - Программы – КриптоПро - КриптоПро PKI или из папки C:\Program Files\Common Files\Crypto Pro\Shared\pkimgmt.ru.msc.
В открывшемся окне выберите выпадающий список Управление лицензиями и раскройте его, нажав на «+» слева от названия. В выпавшем списке появится раздел КриптоПро CSP. Выберите его, щелкнув по нему левой кнопкой мыши, затем щелкните по нему правой кнопкой мыши. В появившемся всплывающем меню выберите пункт Все задачи - Ввести серийный номер. После этого при выборе в списке записи КриптоПро CSP в окне справа срок действия лицензии должен стать «Неограничен».
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Важно! Без ввода серийного номера программа КриптоПро CSP будет работать только 3 месяца.
2. Установка драйверов RuToken (Рутокен), eToken, JaCarta 
2.1 Установка драйверов Rutoken
Важно! RuToken нельзя подключать до завершения установки.
Важно! Узнайте разрядность ОС на компьютере: найдите на Рабочем столе значок Компьютер (или Мой компьютер) и щелкните по нему правой кнопкой мыши. В появившемся меню выберите пункт Свойства (или Свойства системы). В появившемся окне будут представлены сведения об операционной системе, в том числе и ее разрядность. В случае если тип операционной системы – Windows XP, то в большинстве случаев разрядность – x32 (x86), если в названии не указано x64 Edition.
· Скачайте со страницы http://www.rutoken.ru/support/download/drivers-for-windows/ из раздела Главная – Поддержка – Центр загрузки – Драйверы для Windows:
[image: image16.png]O xomnanuu 1 Mpoexme: | Mapmwepes | Mpecc-yenmp | Qopywm | Konmaxms

PYTOKEH

Mpoayktei v Pewenms v Texwonorun v Moasepwka v 3akas v Uenrp zarpyzian v | £ PaspaGorumxy

v

Cnaswan > Mopgepwra > Lewtpsarpyskn > Apaiiseps ana Windows

[NPAMBEPbI /11 WINDOWS

O BOMPOC-OTBET

Monb3osatensm PyTokeH ~ VHCTPYKUMN
L{EHTP 3ATPYZKY [n5 T0r0 4T06bI yCTaHoBHTS Apaiieepyi PyTokes Ana Windows, sarpyauTe
yCTaHOBONHBI (halin, 3anyCTUTe €ro u cneayiiTe ykasaHuAM ycTaroeumKa. Mocne &) Hacrpoiika 1
pasiseps: ann Windows 3aBEpUIEHIA POLECCA YCTAHORKH NOAKMIOIHTE PYTOKEH K KOMMLIOTEDY. axcnnyaraunn PyToken

) ympasree

Pyroxen ana Kpuntofpo -
apaiieepam npu

Jpaiisepei PyToken ana Windows (x86 v x64)

. nowou rpymoesx
Pyroken ana Signal-COM o
Sepcus: V.40.0.0 o7 31.08.2015, WHQLcertified
Pyroken Mnaris ) nepesonor icert
) neperon ot tcert x
ovoepusaencse OC:  12-w bd-pasprane NS Vindows paore ¢ Maviensio
Bubnmorexa PKCS#11 0/8.1/ 201228201217/ 2008R2 Vista 2008/ 0/ 2003 psenenn Pyrocen
Lpasisep ann *nix
Apaitvepn am Hac CMCTEMHBIM aAMMHUCTPaTOpam v

110 g Pyroken Web.
Mosb3oBaTeNiAiM yCTapeBIINX cUCTeM v
110 4na Pyroxen PINPad

Mogy/w mHTerpawm ¢ Ymantol v

OpenSSL.

Iipaiivep Pyroken
Marucrpa

Hokymenrauun

o ©0PYM




· Скачайте со страницы http://www.rutoken.ru/support/download/rutoken-for-cp/  из раздела Главная – Поддержка - Центр загрузки – Рутокен для КриптоПро:
Модуль поддержки КриптоПро CSP для Windows (x86)
Поддерживаемые ОС: 32-разрядные MS Windows 8.1/2012 R2/8/2012/7/2008/Vista/2003/XP
либо
Модуль поддержки КриптоПро CSP для Windows (x64)
Поддерживаемые ОС: 64-разрядные MS Windows 8.1/2012 R2/8/2012/7/2008/Vista/2003/XP
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· Далее запускаем скаченный файл установки
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                             Нажимаем Далее
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                             Нажимаем Установить
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2.2 Установка драйверов eToken
Важно! eToken нельзя подключать до завершения установки.

Важно! Узнайте разрядность ОС на компьютере: найдите на Рабочем столе значок Компьютер (или Мой компьютер) и щелкните по нему правой кнопкой мыши. В появившемся меню выберите пункт Свойства (или Свойства системы). В появившемся окне будут представлены сведения об операционной системе, в том числе и ее разрядность. В случае если тип операционной системы – Windows XP, то в большинстве случаев разрядность – x32 (x86), если в названии не указано x64 Edition.

· Скачайте с сайта http://www.aladdin-rd.ru/support/downloads/26037/ из раздела Главная - Поддержка - Центр загрузки - Драйверы для Microsoft Windows:
eToken PKI Client 5.1 SP1 для Microsoft Windows XP, Vista, 7, Server 2003, Server 
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· Распакуйте скачанный архив, выберите пакет установщика в соответствии с разрядностью вашей ОС Windows
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· Нажимаем «Next>»
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· Далее выбираем язык (Russian)
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· Соглашаемся с лицензионным соглашением (выбираем I accept the license agreement) – Далее нажимаем Next
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· Нажимаем «Next>»
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· Далее начинается процесс установки. Ждем окончания, затем нажимаем Finish
[image: image27.jpg]15/ €Token PKI Client 5.1 5P1 Setup -

eToken

eToken PKI Client 5.1 SP1
has been successfully
installed.

Clck Frish o 1t Setup.

eraken

PKl...

Catk )





· Скачайте с сайта http://www.aladdin-rd.ru/support/downloads/35564/ из раздела Главная – Поддержка - Центр загрузки – Модули поддержки:
Модуль поддержки КриптоПро CSP для Windows (x86 x64)
2.3 Установка  Единого клиента JaCarta
· Скачайте с сайта установщик https://www.aladdin-rd.ru/support/downloads/43987/, нажав кнопку «Скачать файл»
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· Распакуйте архив, кликните 2 раза по файлу установки (win-x64-для 64 разрядных систем, win-x86 – для 32 разрядных систем)
[image: image29.jpg]B Unified Client JaCarta.zip - WinRAR (evaluation copy)

File Commands Tools Favorites Options Help

FJEAPHLH WD QB 4%

Add  BtractTo Test  View Delete Find  Wizard Info | ViusScan Comment SFX

[E] | [ Unified_Client JsCartazip - ZI srchive, unpacked size 124 649529 bytes

Size Packed Type Modified CRC32

T S

W irisiring
8 JeCartaUnifedClint 2901531 win-+64_r-Rams BTOASIZ 57127901 Maxerycramosugn 300320161940 AZDBSOAZ
B JeCartaUnifedClient 2901531 win-sd ru-Rumsi 4T I8 Noxerycranomupn. 0320161935 DCBTISE

0w 2177 CopmarRIF Zi2a0161335  O7ESSERD

BRelesseotestf




· Нажмите «Далее»
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· Нажмите «Я принимаю условия лицензионного соглашения», затем -> Далее
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· Выберите стандартный вид установки, нажмите Далее
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· Нажмите «Установить»
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· Далее идёт процесс установки
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· Нажмите «Готово», затем «Да», чтобы перезагрузить компьютер. 
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3. Установка личных и корневых сертификатов
3.1 Установка личного сертификата

Важно! При записи ЭЦП на RuToken, eToken вам выдается листок с pin-кодами администратора и пользователя. Храните этот листок в секрете. В дальнейшем вводите pin-коды, указанные на листке.
· Подключите носитель.
Для работы КриптоПро CSP начиная с версии 3.6 с электронными идентификаторами Рутокен не требуется дополнительных настроек. Все необходимые настройки выполняются автоматически при установке СКЗИ и модулей поддержки.

В случае возникновения проблем при работе с электронными идентификаторами необходимо проверить наличие соответствующих считывателей и настройки типов носителей.

Для проверки наличия считывателей запустите КриптоПро CSP с правами Администратора системы и откройте вкладку Оборудование. Нажмите на кнопку [Настроить считыватели...]:
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В списке должен присутствовать пункт «Все считыватели смарт-карт»:
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В случае если он отсутствует, необходимо его добавить. Для этого нажмите на кнопку [Добавить...]:
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· Откройте КриптоПро CSP: Пуск - Все программы - Крипто-Про - КриптоПро CSP.
· В окне КриптоПро CSP выберите вкладку Сервис - Просмотреть сертификаты в контейнере.
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· В поле Имя ключевого контейнера с помощью клавиши «Обзор» выберите имя ключевого контейнера на RuToken и нажмите кнопку ОК, а затем Далее.
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· В появившемся окне нажать кнопку Свойства.
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· В окне сертификата нажать кнопку Установить сертификат.
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· Появится окно Мастера импорта сертификатов, нажать Далее
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· Выберите Поместить все сертификаты в следующее хранилище, нажмите Обзор
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· В появившемся окне установите галочку Показать физические хранилища
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В окне выберите Личное – Реестр
Нажмите ОК
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· Нажмите Далее

· Нажмите Готово
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3.2 Установка корневых сертификатов

· Скачайте с сайта Удостоверяющего центра IT&COM (http://uc-itcom.ru/customers/instructions/general/ustanovka_kornevogo_sertifikata_itk.html) корневые сертификаты. Для этого нужно скачать архив «Корневой сертификат вместе с промежуточными». 
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Данный архив также доступен в разделе сайта ООО «ЦЗИ «Юнит»: http://unit74.ru/ecp/ecp_downloads/ . 

· Установите корневые сертификаты. Для этого распакуйте архив и двойным кликом мыши откройте сертификат «Довенные корневые центры сертификации.cer» 
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· Нажмите Установить сертификат. Далее появится Мастер импорта сертификатов. Выберите расположение хранилища – «Текущий пользователь», нажмите Далее
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· Выберите «Поместить все сертификаты в следующее хранилище» -> Обзор
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· В появившемся окне «Выбор хранилища сертификата» выбираем Доверенные корневые центры сертификации», нажимаем ОК.
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· Нажимаем Далее
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· Нажимаем Готово
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· Далее должно появиться сообщение
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· Установите следующий корневой сертификат. Двойным кликом мыши откройте сертификат «Промежуточные центры сертификации.cer»
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· Нажмите Установить сертификат. Далее появится Мастер импорта сертификатов. Выберите расположение хранилища – «Текущий пользователь», нажмите Далее
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· Выберите «Поместить все сертификаты в следующее хранилище» -> Обзор
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· В появившемся окне «Выбор хранилища сертификата» выбираем Промежуточные центры сертификации, нажимаем ОК
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· Нажимаем Далее
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· Нажимаем Готово
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· Далее должно появиться сообщение
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· Установите последний корневой сертификат. Двойным кликом мыши откройте сертификат «Промежуточные центры сертификации2.cer»
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· Нажмите Установить сертификат. Далее появится Мастер импорта сертификатов. Выберите расположение хранилища – «Текущий пользователь», нажмите Далее
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· Выберите «Поместить все сертификаты в следующее хранилище» -> Обзор
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· В появившемся окне «Выбор хранилища сертификата» выбираем Промежуточные центры сертификации, нажимаем ОК.
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· Нажимаем Далее
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· Нажимаем Готово
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· Далее должно появиться сообщение
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4. Настройка браузера Internet Explorer (в. 11) для работы с ЭЦП

· Работа ведется только через браузер Internet Explorer. Для корректной работы необходимо выполнить настройку браузера. Войдите в настройки браузера. Для этого нажмите на иконке Шестерня и выберите Свойства браузера.
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· Перейдите на вкладку Безопасность
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· Выберите Надежные узлы. Нажмите Сайты
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· В строке Добавить в зону следующий узел введите полный адрес торговой площадки с которой вы хотите работать с простановкой звездочки перед адресом.
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В строку нужно ввести:

http://*.sberbank-ast.ru/
https://*.sberbank-ast.ru/
http://*.etp.zakazrf.ru/
https://*.etp.zakazrf.ru/
http://*.roseltorg.ru/
https://*.roseltorg.ru/
http://*.etp-micex.ru/
https://*.etp-micex.ru/
http://*.rts-tender.ru/
https://*.rts-tender.ru/
Убедитесь, что галочка Для всех сайтов этой зоны требуется проверка серверов (https) не установлена. Нажмите Добавить. Повторите эту процедуру для адресов всех площадок.
· Перейдите на вкладку Дополнительно и установите настройки как показано ниже
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· Перейдите на вкладку Конфиденциальность и установите настройки как показано ниже
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· Перейдите на вкладку Безопасность, нажмите кнопку «Другой»
Откроется окно с названием «Параметры безопасности – зона надежных узлов». Пролистываете список вниз до заголовка «Элементы ActiveX и модули подключения»
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ВСЕ, что находится ниже этого заголовка до конца списка, должно быть ВКЛЮЧЕНО.
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Пролистываете этот список до конца вниз и включаете ВСЕ элементы параметров безопасности, после чего нажимаете кнопку «ОК».
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· Установка библиотеки Capicom

В зависимости от разрядности операционной системы скачайте и установите библиотеки  Capicom. 
Для 32 - разрядных операционных систем http://www.sberbank-ast.ru/Docs/faq/CAPICOM-KB931906-v2102.zip . Для 64 - разрядных операционных систем http://www.sberbank-ast.ru/Docs/faq/Capicom%20Win7%20(64bit).rar .

 У площадок могут быть свои инструкции по настройке браузеров и т.д. Внимательно смотрите на сайте площадки. Например, на площадке Сбербанк АСТ есть своя инструкция: http://www.sberbank-ast.ru/Page.aspx?cid=2193 . После выполнения настроек вы можете убедится в готовности или не готовности вашего компьютера к работе с ЭЦП по ссылке Проверка ЭЦП: http://www.sberbank-ast.ru/TestDS.aspx . На других площадках могут быть другие подобные сервисы. 

ООО «Центр защиты информации «Юнит» предлагает услуги по настройке компьютера для работы на ЭТП (установка и настройка СКЗИ «КриптоПро CSP», ключевой пары, настройка браузера и установка необходимых надстроек для работы на ЭТП). Стоимость услуги 1000р. Обращайтесь по телефону: (351) 21-40-400 или на сайт http://unit74.ru/ecp/
